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Bei der Beschaffung von Software durch die Bun-
desverwaltung' ist das Bundesgesetz liber den
Einsatz elektronischer Mittel zur Erfiillung von
Behordenaufgaben (EMBAG) zu beriicksichtigen.
Wahrend das Gesetz bei der Beschaffung reiner Li-
zenzen keine Praferenz vorgibt, muss fiir den Bund
entwickelte Software unter einer Open-Source-Li-
zenz publiziert werden. Dieses Merkblatt hilft bei der
Umsetzung einer gesetzeskonformen Losung.

Anknupfung von Art. 9 EMBAG

Definitionen?

Software wird in einer Programmiersprache entwickelt.
Ergebnis der Entwicklung sind die Quellen der Soft-
ware. Diese sind von Menschen lesbar, kdnnen jedoch
nicht direkt auf dem Computer ausgefihrt werden.

Fir eine Ausfiihrung muss aus den Quellen erst der
Objektcode hergestellt werden. Dieser ist ausfihrbar,
aber von Menschen nicht mehr les- oder anderbar.

Der Autor der Quellen erhalt das origindre Urheberrecht
an seinem Werk. Er kann dies integral an Dritte Uber-
tragen oder durch Erteilung einer Software-Lizenz ein-
zelne Nutzungsrechte gewahren.

Beim Kauf von sog. proprietérer Software liefert der An-
bieter lediglich den Objektcode. Der Nutzer selbst kann
die Software also weder lesen noch verifizieren oder
Anderungen vornehmen. Die erworbene Lizenz ge-
wahrt typischerweise nur sehr beschrankte Nutzungs-
rechte®.

Open-Source-Software (OSS) verfolgt hingegen den
Ansatz, dass dem Nutzer grundsétzlich auch die Quel-
len geliefert werden. Er kann und darf die Software ohne
separate Einwilligung oder Entschadigung des Anbie-
ters lesen, verandern, mit anderer Software kom-
binieren und an Dritte weitergeben. Damit wird (auch)
er, wie alle anderen, die Veranderungen vornehmen,
zum Mit-Urheber. Die Open-Source-Lizenz sichert ge-
genseitig alle dazu notwendigen Nutzungsrechte*.

Dezentrale Bundesverwaltung mit Einschrankungen, vgl. Art. 3 DigiV.

Stark vereinfacht fiir die hier notwendigen Abgrenzungen.

Bspw. zeitlich, 6rtlich oder nach Anzahl Installationen eingeschrankt.

Es missen alle dazu notwendigen Nutzungsrechte gewahrt werden.
Werden einzelne vorbehalten (z.B. Veranderung oder Weitergabe), handelt
es nicht um eine Open-Source-Lizenz (vgl. Open Source Initiative). Vorsicht

AN =

Das Gesetz enthalt keine Vorschrift Giber den Kauf von
Lizenzen vorbestehender Software: Die Bedarfsstellen
sind weiterhin frei im Entscheid, ob sie Open-Source-
oder aber proprietare Software beschaffen.

Im einzelnen Projekt wird die Bedarfsstelle haufig, wie
bisher, alle Lizenzvarianten zulassen und gleichbe-
handeln. Die Vorgabe einer Open-Source-Lizenz ware
aufgrund der damit verbundenen Vorteile im Normalfall
zulassig®; umgekehrt ware eine Einschréankung auf
proprietare Lizenzen kaum begrindbar.

Die Pflichten von Art. 9 EMBAG entstehen unabhéangig
vom Typus eingekaufter Lizenzen (OSS oder proprie-
tar), sobald Entwicklungsleistungen durch oder fiir den
Bund geleistet werden. In diesen Fallen mussen die
Quellen der Entwicklungen aktiv unter einer Open-
Source-Lizenz publiziert werden. Der reine Einkauf vor-
bestehender Open-Source-Software unterliegt also kei-
nen besonderen Pflichten, wohl aber individuelle Zu-
satzentwicklungen fiir eingekaufte, proprietdre Soft-
ware.

Von Softwareentwicklung abzugrenzen ist die kunden-
spezifische Konfiguration bestehender Software. Das
Gesetz enthalt jedoch keine Begriffsdefinition und die
Abgrenzung kann im Einzelfall oft schwierig sein.
BK/DTI geht von einem sehr weitgehenden Software-
Begriff aus, der auch Teile von Applikationen (Libraries,
Plug-Ins, Add-Ons), kleinere Skripte, Macros und «In-
frastructure as Code» umfasst®.

Auf Ebene des einzelnen Beschaffungsgeschafts lasst
sich deshalb jedenfalls nicht streng zwischen reiner
‘Standardsoftware’ und reiner ‘Individualentwicklung’
trennen. Bedarf an kleineren Entwicklungen kann sich
bis zur Ausserbetriebnahme der Software ergeben.

Im Ergebnis muss in jeder Software-Beschaffung damit
gerechnet werden, dass mindestens einzelne Teile den
Pflichten von Art. 9 EMBAG unterstehen werden. Des-
halb sind auf Ebene Ausschreibung immer entspre-
chende Vorkehrungen zu treffen.

istinsb. bei Marketing-Bezeichnungen wie ‘Business Source License’ oder
‘Source Code License’ geboten.

5 Insb. langfristig geringere Herstellerabhangigkeit, vgl. ausfiihrlich Em002-1
Ziff. 3.1. Die Referenzen mit Prafix Em00x sind der umfassenden Dar-
stellung der BK/DTI entnommen (siehe «Weitere Informationen» am Ende).

6 Vgl. Em002-2 Ziff. 3.1.4, 3.1.1. Niemals von einer Verdffentlichung betroffen
sind die mit der Software bearbeiteten Nutzdaten des Bundes.
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https://opensource.org/osd
https://www.bk.admin.ch/dam/bk/en/dokumente/dti/themen/OSS/praxisleitfaden-oss-bverw.pdf.download.pdf/Em002-1_Praxisleitfaden_V2-0.pdf
https://www.bk.admin.ch/dam/bk/en/dokumente/dti/themen/OSS/anleitung-veroeffentlichung-oss.pdf.download.pdf/Em002-2_Anleitung-Veroeffentlichung-OSS.pdf

Ausnahmen zu EMBAG Art. 9

Das EMBAG sieht ausschliesslich zwei, eng zu interpre-
tierende Ausnahmen von der Publikationspflicht vor:

1. Durch die Publikation wirden 6&ffentliche Sicher-
heitsinteressen dauerhaft, konkret und massgeblich
gefahrdet” (Abklarung mit ISBO).

2. Durch die Publikation wiirden fortbestehende Rech-
te Dritter tatsachlich verletzt (Abklarung mit RD).

Unbeachtlich bleiben grundsatzlich der Aufwand der
Publikation und der erwartete Nutzen fiir Dritte®. Nicht
relevant sind ebenso die Ausnahmebestimmungen des
Beschaffungsrechts (Art. 10 B6B).

Vor Anwendung einer Ausnahme sind mégliche mildere
Massnahmen zu priifen; dass ein Gesamtprojekt inte-
gral unter eine Ausnahme fallt, ist deshalb kaum denk-
bar®. Auch wenn die Anwendung von Ausnahmen er-
wogen wird, muss auf Stufe der Ausschreibung deshalb
auf Konformitat mit Art. 9 EMBAG geachtet werden.

Fiir die Ausschreibung zu beachten

Grundsatzentscheid zur Lizenzierung

Welche der zahlreichen Open-Source-Lizenzen
schlussendlich zur Anwendung kommt'®, muss in der
Ausschreibung noch nicht zwingend festgelegt wer-
den''. Hingegen muss vor Publikation der Ausschrei-
bung ein Grundsatzentscheid gefallt werden'?:

— Publikation unter sog. «Copyleft License»
Dritte durfen die publizierten Quellen nutzen, modi-
fizieren und weitergeben — aber nicht in eigener pro-
prietdrer Software verstecken. |hre Anpassun-
gen/Verbesserungen stehen also wiederum allen
Nutzermn der Dritt-Software als OSS zur Verfugung.

— Publikation unter sog. «Permissive License»
Dritte durfen den Quellcode nicht nur verwenden,
sondem auch in ihrer proprietaren Software
‘verstecken’. lhre Anpassungen/Verbesserungen
mussen sie also nicht bekanntgeben.

Der Entscheid hat insbesondere Auswirkungen darauf,
ob der Anbieter selbst die Entwicklungen wieder
proprietér verwenden darf; z.B. um sie in sein proprie-
tares Standardprodukt zu integrieren und an Dritte zu
verkaufen'®. Es muss deshalb davon ausgegangen
werden, dass der Entscheid fir eine Offerte preisrele-
vant ist.

7 Thema ist nicht die Sicherheit der Software selbst — Open Source Software
ist nicht per se ‘unsicherer’ als proprietdre Software — sondern die
Aufdeckung der Funktionalitat (z.B. spezifischer Algorithmus zur
Betrugserkennung).

8 Vgl. Em002-2 Ziff. 3.1.3. Das Parlament hat solche Uberlegungen eigens

aus dem Gesetz gestrichen.

Es wird grundsatzlich immer moglich sein, kritische Teile zu separieren, in

Module auszulagern oder verzdgert zu publizieren. Als Gesetzesumgehung

nicht geschiitzt wére im Ubrigen das freiwillige Herbeifiihren einer Aus-

nahme; bspw. wird es nicht (mehr) zulassig sein, auf Urheberrechte
freiwillig zugunsten des Anbieters zu verzichten.

Das Gesetz schreibt ohne weitere Einschréankung die Verwendung interna-

tional etablierter Lizenztexte vor. Davon gibt es eine Vielzahl; vgl. Em002-3;

fiir eine umfassendere Ubersicht siehe Liste der Open Source Initiative und
der Creative Commons.

Dies hangt stark von den in der Entwicklung verwendeten Komponenten

ab. Eine definitive Festlegung kann deshalb meist friihestens bei Vertrags-

abschluss, allenfalls erst wahrend der Entwicklungsarbeit erfolgen.

Publikation der Entwicklungen

Aufgrund der gesetzlich vorgeschriebenen Publikation
von Entwicklungen als OSS, mussen in der Ausschrei-
bung neu zusatzliche Kompetenzen und Leistungen
zugewiesen werden. Im Zeitpunkt dieser Drucklegung
existieren dazu noch keine zentralen Vorgaben oder
technische Hilfsmittel. Die Bedarfsstelle ist also frei zu
definieren, z.B.:

— Der Anbieter liefert der Bedarfsstelle mit der Soft-
ware in ausfihrbarer Form gleichzeitig die zu verof-
fentlichenden Quellen — deren Publikation besorgt
die Bedarfsstelle selbst'.

— Der Anbieter liefert die Software und ihre Quellen,
aber besorgt zusatzlich auch die Publikation nach
Spezifikation der Bedarfsstelle'®.

— Die Entwicklung erfolgt auf einer 6ffentlich einseh-
baren Plattform, wird also ‘laufend’ publiziert'®. Ein
eigenstandiger Schritt der Publikation entfallt.

Allen Varianten gemein ist, dass nach einer Publikation
Hinweise aus der Offentlichkeit Giber Fehler oder Sicher-
heitslicken eingehen kdnnen. Die Verantwortung zur
Entgegennahme, Beurteilung und Bearbeitung solcher
Meldungen ist deshalb ebenfalls bereits in der Aus-
schreibung zuzuweisen.

Vertragsrechtliche Vorkehrungen

Damit die Entwicklungen rechtssicher publiziert werden
kénnen, empfehlen sich Uber die Bundes-AGB hinaus
verschiedene Vorkehrungen, welche idealerweise be-
reits im Vertragsentwurf bekannt gegeben werden. Zu
denken ist insbesondere an:

— Verantwortung fiir die Publizierbarkeit von Quellen'’,
insb. auch Lizenzmanagement aller verwendeten
Komponenten'8,

— Die operative Publikation und die Entgegennahme
bzw. Bearbeitung von Sicherheitsmeldungen.

— Haftung fiir Schutzrechtsverletzungen gegeniber
Dritten, welche die publizierte Software verwenden.

Weitere Informationen

— OSS Hilfsmittel der BK/DTI
— Rechtsdienst und Fachpersonen der jeweiligen Ver-
waltungseinheit

Beschaffungsrechtliche Beratung:
rechtsdienst.kbb@bbl.admin.ch

2 Ein Projekt muss nicht zwingend integral ein- und demselben
Publikationsprinzip unterstellt werden; bei Bedarf kénnen Teilprojekte
unterschiedlich behandelt werden.

3 siehe Fn. 9.

4 z.B. schlicht als ZIP-Datei auf ihrer Website.

Da die Publikation Uber das Vertragsende hinaus bestehen bleiben soll, sei

ein anbieterunabhéngiger Publikationsort empfohlen.

Empfohlen wird die Verwendung einer unabhangigen 6ffentlichen Plattform

(z.B. github.com) mit Konten unter der Kontrolle der Bedarfsstelle. Proprie-

tare Systeme oder Konten des Anbieters bergen immer die Gefahr des Ver-

lusts der Publikation und damit einer Pflichtverletzung der Vergabestelle.

U.a. Datenschutz (Nennung der Entwicklernamen in den Quellen), saubere

Abtrennung nicht zu publizierender Teile (Fn. 9; Passworte/Token), aber

auch Absenz unerwiinschter Inhalte (politische/vulgdre Kommentare), etc.

8 Bspw. mit maschinenlesbarer Dokumentation nach 1ISO 5692/2021 (SPDX).
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https://www.bk.admin.ch/dam/bk/en/dokumente/dti/themen/OSS/anleitung-veroeffentlichung-oss.pdf.download.pdf/Em002-2_Anleitung-Veroeffentlichung-OSS.pdf
https://www.bk.admin.ch/dam/bk/en/dokumente/dti/themen/OSS/leitfaden_oss_lizenzen.pdf.download.pdf/Em002-3_Leitfaden_OSS-Lizenzen.pdf
https://opensource.org/licenses
https://creativecommons.org/share-your-work/
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/open_source_software/hilfsmittel_oss.html
mailto:rechtsdienst.kbb@bbl.admin.ch
https://spdx.dev/

